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Resumen

La tecnologia de voz sobre el protocolo de Internet (VolP) habilita la transmision de voz sobre las redes
IP; sin embargo, las redes IP proporcionan un servicio de mejor esfuerzo y la calidad de servicio (QoS)
no esta garantizada. La tasa de pérdida de paquetes (PLR) es un pardmetro importante que afecta la QoS
de los sistemas VolIP. Varios estudios han demostrado que la pérdida de paquetes presenta dependencia
temporal, por tanto, si se pierde un paquete, existe una alta probabilidad que también se pierda el siguiente
paquete. Este fendmeno se conoce como comportamiento de pérdida de paquetes a rafagas. Esta
dependencia temporal puede modelarse eficazmente mediante una cadena de Markov de estados finitos.
Ademas, se propone una descripcion de la pérdida de paquetes de VolP basada en comportamientos
microscopicos y macroscopicos, donde estos comportamientos pueden ser modelados por cadenas de
Markov de dos y cuatro estados, respectivamente.

Pérdida de Paquetes, Voz sobre IP, Modelos de Markov, Comportamiento Microscopico,
Comportamiento Macroscopico

Abstract

Voice over Internet Protocol (VolP) technology enables voice transmission over IP networks; however,
IP networks provide a best effort service, and the quality of service (QoS) is not guaranteed. The packet
loss rate (PLR) is an important parameter that impacts the QoS of VolP systems. Several studies have
shown that packet loss exhibit a finite temporal dependency; so, if a packet is lost, then there is a high
probability that the next packet will also be lost. This phenomenon is known as a bursty packet loss
behavior. This temporal dependency can be effectively modeled by a finite states Markov chain.
Furthermore, a description of VolP packet loss based on microscopic and macroscopic behaviors is
proposed, where these behaviors can be modeled by Markov chains of two and four states, respectively.

Packet Loss, VVoice over IP, Markov Models, Microscopic Behavior, Macroscopic Behavior
1. Introduccién

Hace un par de décadas, la calidad de servicio de los sistemas de voz sobre el protocolo de Internet estaba
afectada principalmente por el ancho de banda y otros pardmetros como: retardos y pérdida de paquetes.
En esa eépoca se pensaba que el incremento del ancho de banda solucionaria el problema de calidad de
servicio. Los recientes avances en la electronica digital han permitido el surgimiento de nuevas técnicas
de compresion de voz y multiplexacion, que han contribuido significativamente en mejorar el
funcionamiento de los sistemas VoIP; en este contexto se suman también el surgimiento de nuevas
tecnologias de comunicaciones como la red éptica pasiva con capacidad de gigabit (GPON - Gigabit-
capable Pasive Optic Network) (Abbas & Gregory, 2016), la red mavil de quinta generacion (5G - Fifth
Generation Mobile Network) (Panwar, Sharma, & Singh, 2016) y redes Wi-Fi de proxima generacion
(Next Generation Wi-Fi - Wi-Fi 6) (Edward, y otros, 2021), que permiten altas velocidades de
transmision de los datos. Sin embargo, el problema de calidad de servicio en los sistemas VoIP persiste
y el reto se centra en disminuir los retardos y atenuar los efectos de la pérdida de paquetes.

Existen diferentes parametros que determinan la calidad de servicio en los sistemas VoIP; sin
embargo, el pardmetro pérdida de paquetes es el principal deterioro que los convierte perceptualmente
diferente del sistema telefénico clasico o red telefonica publica conmutada (Public Switched Telephone
Network - PSTN). Debido al comportamiento dindmico de las redes IP, la pérdida de paquetes puede
mostrar una gran variedad de distribuciones. La distribucién de paquetes perdidos mas estudiada en
pruebas de calidad de voz es la de perdidas aleatorias o de Bernoulli (Toral-Cruz, Pathan, & Ramirez
Pacheco, 2013) (pérdida de paquetes homogéneas). La pérdida de paguetes homogénea significa que la
pérdida de los paquetes se presenta de forma independiente, es decir, la pérdida de un paquete en
particular es independiente de la pérdida de paquetes anteriores. Diversos estudios han demostrado que
la pérdida de paquetes presenta naturaleza rafagoza (pérdida de paquetes no homogeéneas) y muestra una
dependencia temporal. Por lo tanto, si el paquete n se pierde, entonces existe una mayor probabilidad de
que el paquete n + 1 también se pierda. Por consiguiente, existe una fuerte correlacion entre la pérdida
de paquetes consecutivos, lo que resulta en un comportamiento de pérdida de paquetes a rafagas. Un
modelo generalizado que permite representar la dependencia temporal entre paquetes perdidos es el
modelo de Markov de estados finitos (Jelassi & Rubino, 2018).
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Una forma de representar el comportamiento temporal de la pérdida de paquetes es mediante
periodos microscopico y macroscépico. Donde el comportamiento microscopico puede ser modelado
adecuadamente por una cadena de Markov de dos estados, mientras que el comportamiento macroscéopico
puede ser modelado correctamente por una cadena de Markov de cuatro estados. En este capitulo, se
presenta el estudio de la pérdida de paquetes de un sistema de voz sobre el protocolo de Internet y la
caracterizacion de su comportamiento temporal.

2. Pérdida de Paquetes

En las redes IP, la pérdida de paquetes es muy comun y esperada debido a su naturaleza de recursos
compartidos. Algunos protocolos de datos utilizan la pérdida de paquetes para conocer las condiciones
de la red y poder reducir el nimero de paquetes que se envian (Davidson & Peters, 2006). La pérdida de
paquetes marca la diferencia entre la tecnologia VolP y PSTN (Rake, 2006); es producida por errores en
los medios de transmision, congestion en la red o inestabilidad en el enrutamiento. La pérdida por
congestion es la causa mas comun, los paquetes IP de diversas fuentes se ponen en la cola de los router
que forman la subred del backbone de Internet para su transmision hacia su destino final, sin embargo,
cuando la cola se llena, los paquetes entrantes son descartados y se producen pérdidas.

El nivel aceptable de pérdida de paquetes esta en funcion del tamafio del paquete, un tamafio de
paquete de alto valor disminuira el retardo extremo a extremo, pero si el paquete se pierde, la degradacion
sera proporcional al tamafio del paquete. Un sistema VolP puede tolerar un porcentaje mayor de pérdidas
si el tamafio de los paquetes a transmitir es reducido, sin embargo, un tamafio de paquete pequefio
aumenta el retardo de extremo a extremo (Ransome & Rittinghouse, 2004). Por tal motivo existe un
compromiso entre los retardos y la pérdida de paquetes.

Diversos estudios han demostrado que la pérdida de paquetes presenta naturaleza rafagoza, es
decir, si un paquete se pierde, existe una alta probabilidad que el siguiente paguete también se pierda. A
este fendmeno se le conoce como pérdida de paquetes a rafagas. Un modelo que permite representar este
fendmeno es el modelo de Markov de estados infinitos o cadenas de Markov. Una cadena de Markov de
dos estados puede ser utilizada para representar una rafaga de paquetes perdidos (burst) o una rafaga de
paquetes que llegaron correctamente a su destino (gap). Para lograr un comportamiento similar al que
ocurre en Internet, es necesario usar una cadena de Markov de cuatro estados. Asi podremos tener varias
transiciones entre bursts y gaps.

3. Distribucidon de Pérdida de Paquetes

Debido al comportamiento dindmico o variable en el tiempo de Internet, la pérdida de paquetes puede
presentar diversas distribuciones. Una de las distribuciones més utilizadas para representar la pérdida de
paquetes es mediante el modelo de Bernoulli o Gilbert-Elliott; en el cual, un periodo de tiempo delimitado
por paquetes perdidos con una tasa alta es conocido como burst, y un periodo entre dos bursts es llamado
gap, en el cual los paquetes son recibidos correctamente (Friedman, Caceres, & Clark, 2003).

Un burst corresponde al periodo de tiempo durante el cual la tasa de pérdida de paquetes es lo
suficientemente alta para producir una degradacion notable en la calidad de la voz (Friedman, Caceres,
& Clark, 2003).

Un gap corresponde al periodo de tiempo durante el cual los paguetes son recibidos correctamente
0 pueden ocurrir pérdidas aisladas, sin producir degradaciones significativas en la calidad de lavoz y en
general, el efecto de estas pérdidas aisladas puede ser resuelto por algiin mecanismo de atenuacion o
recuperacion de paquetes perdidos (Friedman, Caceres, & Clark, 2003).

Un burst se define, en términos de un valor denominado Gmin, como la secuela mas larga que:
(a) comienza con un paquete perdido, (b) no contiene ocurrencias de Gmin 0 mas paquetes recibidos
consecutivamente, y (c) termina con un paquete perdido (Friedman, Caceres, & Clark, 2003).
Formalmente, un gap se define como cualquiera de los siguientes: (a) el periodo desde el inicio de una
sesion RTP al tiempo de la recepcion del altimo paquete recibido antes del primer burst, (b) el periodo
desde el final del ultimo burst, ya sea a la hora del informe o al final de la sesién RTP, lo que ocurra
primero, o (c) el periodo de tiempo entre dos bursts (Friedman, Caceres, & Clark, 2003).
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Consideremos el arribo (paquete recibido correctamente) y la pérdida de un paquete hacia un
destino, como los resultados mutualmente excluyentes A y A que ocurren con probabilidades p y q,
respectivamente. Ahora, definamos la variable aleatoria discreta X, donde X = 1 cuando A ocurrey X =
0 cuando A ocurre. Lo anterior podemos escribirlo de la siguiente manera (Gebali, 2008):

p(L)=p
p(0) =q 1)
q=1-p

La media y la varianza para X estan dadas por las ecuaciones 2 y 3, respectivamente:
u=p ()
o? =p(1—-p) (3)

El uso de esta distribucion de Bernoulli no serd de mucha utilidad, porque esta distribucion
considera que las pérdidas se presentan de manera independientes, es decir, que la pérdida de un paquete
no depende si el paquete anterior se perdio o arribd; a esto llamaremos pérdidas homogeéneas. Esta
distribucion no representa el comportamiento real de internet; cuando un paquete se pierde es muy
probable que el siguiente también se pierda, y los consiguientes también, creando una rafaga de paquetes
perdidos en un periodo de tiempo dado (Toral-Cruz, Pathan, & Ramirez Pacheco, 2013).

Por consiguiente, usaremos el término burst para referirnos a una rafaga de paquetes perdidos, es
decir, que si el paquete n se pierde es muy probable que el paquete n — 1 también se pierda, esto crea
por consiguiente una dependencia temporal entre n y n — 1 (Rake, 2006).

4. Modelado de Pérdida de Paquetes

Una serie de tiempo de paquetes perdidos o traza de pérdida de paquetes de trafico VolP, puede
modelarse usando modelos de estados finitos en tiempo discreto, tales como, las cadenas de Markov. Se
puede obtener un modelo simplificado de una traza de pérdida, utilizando Unicamente una cadena de
Markov de dos estados. Para lograr mayor precisién, es conveniente utilizar mas nimeros de estados
(Rake, 2006).

Consideremos una secuencia de variables aleatorias X, X3, ..., Y supongamos que el conjunto de
todos los posibles valores es {0, 1, ..., M}. Donde X,, es el estado de algin sistema en el tiempo n, y, de
acuerdo con la interpretacion, decimos que el sistema esta en estado j en el tiempo n si X;,, = j. La
secuencia de variables aleatorias nos dice que una cadena de Markov esta formada por:

Pij:P(Xn:jlxn—lzi) (4)

Una cadena de Markov es un proceso aleatorio donde el valor de la variable aleatoria en un
instante n depende solo de su valor en su pasado inmediato n — 1 (Ross, 2012).
Los valores P;j, 0 <i <M, 0 <j <M, son llamados probabilidades de transicion de la cadena de
Markov y satisfacen lo siguiente:

P;=0 ¥M,P;=1 i=01..,M )

Las probabilidades de transicion P;; entre estados pueden ser representadas mediante una matriz
cuadrada de la siguiente forma:

POO P01 ---POM
T = Pio P11 ..Piy (6)

PMO PMl ---PMM
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Para obtener el enésimo paso de la matriz de transicion es necesario multiplicar la matriz por si
misma n veces, es decir:

T =Tn (7
P;; representa las probabilidades en estado estable S;. El estado estable (steady-state) de la matriz

de transicion, puede ser obtenido a partir de lo siguiente (Estrada-Vargas, Torres-Roman, & Toral-Cruz,
2009):

S=38T (8)
0, equivalentemente a:
(I-THYS=0 )
donde S = [s; s, ... sy], T"es latranspuesta de la matriz T e I la matriz identidad.

Una réafaga de paquetes perdidos y recibidos sigue el comportamiento de una cadena de Markov
de dos estados (también conocido como modelo de Gilbert) y puede ser descrita mediante dos parametros
(» Y q) (Rake, 2006), como se muestra en la Figura 1.

Donde p y q son las dos probabilidades de transicion, g (transicién de recibido—perdido) y p
(transicion de perdido—recibido). El estado S; representa los paquetes perdidos y S,, representa el estado

en el que los paquetes son recibidos (Estrada-Vargas, Torres-Roman, & Toral-Cruz, 2009).

Figura 1 Cadena de Markov de 2 estados
1-p

\'‘Perdido”

“Recibido”

1-q

Fuente de Consulta: Elaboracién Propia
La matriz de transicion de esta cadena de Markov de dos estados, estara dada por:

Tz[l—p p (10)

; +qg=1
g 1-q P71

Sustituyendo la transpuesta de la matriz de la ecuacion (10), tenemos:
0y_[(1 0y (1-p ¢ SY\_ (P —9\(% (11)
(0) N [(O 1) ( p 1-— q)] (52) - (—P q )(52)

Resolviendo la ecuacion (11) podemos encontrar que:
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0 =pS; —qS; = —pS1 +qS; (12)
Al despejar la ecuacion (12) obtenemos:

SZ = 551 (13)

S, = a4
p+q (14)

—__P

52 = p+q

Donde S;, representa la taza de pérdida de paquetes de la comunicacion.
La distribucién de pérdida descrita con el modelo de Markov de 2 estados, puede también ser

caracterizado por un vector o secuencia binaria; este vector estard compuesto por paquetes perdidos
(unos) y paquetes recibidos (ceros) (Rake, 2006). La distribucion del nimero consecutivo de paquetes

perdidos (f,(k)) y paquetes recibidos (fg(k)), pueden ser expresados en términos de p y q (Rake,
2006).

fo(k) = p(1 —p)** (15)
fote) = q(1 — ** (16)
Estas dos distribuciones geomeétricas nos indican el nimero de pasos k para cambiar de un estado
a otro, en este caso, del estado de paquetes perdidos al estado de paquetes recibidos f;, (k), 0 viceversa

fq(k). El promedio de paquetes perdidos y recibidos consecutivamente pueden ser calculados como la
esperanza de k y deducidas a partir de las ecuaciones (15) y (16). ElI promedio de paquetes perdidos

consecutivamente se puede calcular de la siguiente manera (Rake, 2006):
b=E{k} =Xk -p(1—p)? (17)
donde g = 1 — p. Después de sustituir p en la ecuacién (17) tenemos:

b=E(k) = pYi, kgt (18)

Sin embargo %(qk) = kq®~1. Entonces la ecuacion (18), se puede reescribir de la siguiente
manera:

b=E{l} =pIig- (@) (19)
Intercambiando el orden de la derivada y la sumatoria tenemos:
b=E{k} = p-[E714"] (20)

Desarrollando la sumatoria;

S=¥q“=qa'+a*+q*+q* +
S=q'+q*+q¢*+q* + -
S=q1+q"'+q*+q¢*+-)

S=q1+S8)=q+qS (21)
S—qS=q
5(1—Z)=q

T a-o
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Sustituyendo el resultado de la ecuacion (21) en la ecuacion (20) y derivando:

_ 1-0)L(@)-q-2(1-q)
b=E{k}=p-|-]= [ dg  “dq l

dq L(1-9) (1-q)? 22)
b=E(k) =p [ = 2
donde p = 1 — q. Después de sustituir g en la ecuacion (22) tenemos:
B:E{k}:p%:% (23)

Aplicando el mismo procedimiento utilizado para el calculo del promedio de paquetes perdidos,
podemos calcular el promedio de paquetes recibidos consecutivamente, quedando de la siguiente forma:

g=E{k} =3k q( - "t =1 (24)

A partir de las ecuaciones (23) y (24) podemos encontrar la taza de pérdida de paquetes de la
comunicacion (S;), como se expresa en la ecuacion (14):

__a __b
517 5va = bes
_ 1 1 (25)
b _» __» _ @@ __a
17 prg L7 atp

ot D@ ®@+p) (p+q)

Para lograr una mejor aproximacion en el modelado de la serie de tiempo de PLR o traza de
pérdida de paquetes de trafico VolP, debemos usar un mayor nimero de estados, es decir, una cadena de

Markov de n estados. En este trabajo nos limitaremos a analizar inicamente cadenas de Markov de dos
y cuatro estados.

Figura 2 Cadena de Markov de 4 estados
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Fuente de Consulta: Elaboracién Propia

En la Figura 2 se muestra una cadena de Markov de 4 estados. Este modelo explica que existen

dos niveles de rafagosidad, una donde hay muchos paquetes perdidos (estado malo) y otra donde hay
pocos paquetes perdidos (estado bueno).
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En una cadena de Markov de cuatro estados, los estados S; y S, (los estados de paquetes
perdidos), los estados S; y S, (los estados de paquetes recibidos) y los parametros
[D14, Pa1, P23, P32, P13, P31 € (0,1)] son necesarios para hallar todas las probabilidades de transicion
(Estrada-Vargas, Torres-Roman, & Toral-Cruz, 2010). La probabilidad de estado estable de estar en el
estado bueno esta dada por la siguiente ecuacion (Toral-Cruz, 2010):

s _ P13 (26)

P13+P3q

y la probabilidad de estado estable de estar en el estado malo esta dada por la siguiente ecuacion
(Estrada-Vargas, Torres-Roman, & Toral-Cruz, 2010), (Toral-Cruz, 2010):

g e (27)

P31+P13

En el estado “bueno” (G) la perdida de paquetes ocurre con probabilidad baja P, mientras que
en el estado “malo” (B) ocurre con probabilidad alta Pg.
Todos los paquetes perdidos en un estado bueno o malo pueden ser calculados siguiendo las ecuaciones
gue a continuacion se presentan:

P. = P14 (28)

G P14tPs1

B~ sz‘i;z (29)

La probabilidad total de todos los paquetes perdidos para una cadena de Markov de cuatro estados
esta dada por la ecuacion:

PLR = T[GPG + T[BPB (30)
5. Comportamiento Microscopico y Macroscépico

La pérdida de paquetes en un sistema VolP puede ser descrita en funcion de ventanas de tiempo angostas
y amplias. Donde, el comportamiento de los paquetes perdidos en una ventana de tiempo angosta sera
Ilamada Microscopica, y el comportamiento de pérdida de paquetes en una ventana de tiempo amplia
sera llamado Macroscépica (Toral-Cruz, 2010).

El comportamiento microscopico corresponde al periodo de pérdida de paquetes observado en
una ventana de tiempo W, de una comunicacién VolP; donde este periodo de paquetes perdidos tiene un
valor PLR; especifico (Toral-Cruz, 2010).

Por otra parte, el comportamiento macroscopico se refiere al conjunto de periodos microscopicos
(W, Wy, Ws, ..., W,,) observado en toda la duracion de la comunicacion VolIP; en el que cada periodo
microscopico tiene su propio valor PLR (PLR,, PLR,, PLR,, ..., PLR,,), como se muestra en la Figura 3.
En la Figura 3 se puede observar que existen diferentes niveles de PLR para cada periodo microscopico,
es decir, la pérdida de paquetes se concentra en algunos intervalos de tiempo u ocurre a rafagas (burst).
El comportamiento microscopico puede ser modelado por una cadena de Markov de dos estados,
mientras que el comportamiento macroscépico puede ser modelado por una cadena de Markov de cuatro
estados (Toral-Cruz, 2010).
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Figura 3 Comportamiento microscopico y macroscopico

PLR [%]
A

PRG}F----"-""-——— - - - - -

PRiI ™M ~""~"""""f """~~~ - - =

I ) g o

PLRyV- — - |---- - -} - = - - - - -} --

PLR, } } } l } » Tiempo [seg]

Fuente de Consulta: Elaboracién Propia

En la Figura 4 se representa el comportamiento de la pérdida de paquetes de forma homogénea;
es decir, el patron de paquetes perdidos esta representado por un periodo microscépico.

Figura 4 Paquetes perdidos de forma homogénea

I

Fuente de Consulta: Elaboracion Propia

Por otro lado, en la Figura 5 se representa el comportamiento de la pérdida de paquetes de forma
no homogénea; es decir, el patron de paquetes perdidos estd representado por mas de un periodo
microscopico.

Figura 5 Paquetes perdidos de forma no homogénea

Fuente de Consulta: Elaboracién Propia.

Con el fin de simplificar esta descripcion de paquetes perdidos, los periodos microscopicos
pueden ser clasificados en dos conjuntos; uno para pérdidas bajas y otra para pérdidas altas de paquetes.
El umbral usado para delimitar los dos conjuntos es una funcion de la percepcién de la calidad, buena o
mala, de acuerdo con el calculo de valores MOS(Toral-Cruz, 2010).

En la Figura 4.3, el periodo microscopico con altas perdidas de paquetes esta delimitado por un
recuadro punteado, mientras que un periodo microscépico con bajas perdidas estd delimitado por un
recuadro continuo.
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7. Conclusiones

Las redes IP no garantizan la calidad de servicio en aplicaciones multimedia tales como VolP, esto debido
a que proporcionan un servicio de mejor esfuerzo. Por tal motivo, retardos, jitter y pérdida de paquetes
son los deterioros mas comunes en la transmision de voz sobre las redes IP. Derivado de estos puntos,
muchos trabajos han sido orientados al anlisis de las principales métricas de desempefio. En este capitulo
se presenta el estudio y caracterizacion de la pérdida de paquetes basada en su dependencia temporal, lo
cual indica que existe una fuerte correlacion entre la pérdida de paquetes consecutivos (pérdida de
paquetes a rafagas). Se presenta una descripcion de comportamientos microscopico y macroscopico,
donde estos comportamientos pueden ser modelados mediante cadenas de Markov de dos y cuatro
estados, respectivamente.
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