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Resumen

Hoy en dia, los sistemas catticos son temas muy interesantes
para ingenieros, fisicos y matematicos porque la mayoria de los
sistemas fisicos reales son inherentemente de naturaleza no
lineal. Las primeras implementaciones electronicas de
osciladores cadticos auténomos se desarrollaron utilizando
amplificadores operacionales y diodos, distintas referencias
detallan implementaciones de circuitos y sistemas caéticos
utilizando tecnologia de circuitos integrados analégicos,
dispositivos discretos como FPGA (Field programmable gate
arrays), microcontroladores, etc. Sin embargo, las
implementaciones analdgicas sufren el problema de
sensibilidad de los valores de los componentes analégicos v las
implementaciones digitales sufren el problema de la
degradacion debido al nimero reducido de bits para realizar
operaciones aritméticas de computadora. Los sistemas de
ecuaciones diferenciales que modelan los osciladores cadticos
requieren integradores que pueden implementarse con FPAA's
(Field programmable analogue array), en este trabajo se
desarrollan implementaciones electrénicas que se miden en
condiciones de laboratorio para observar atractores cadticos
experimentales, los cuales serdn utilizados en la
implementacion de generadores de nUmeros aleatorios y
sistemas de comunicacion segura para el cifrado de imagenes.

Caos, FPAA, Osciladores, Implementacion

Abstract

Nowadays, chaotic systems are very interesting topics for
engineers, physicists and mathematicians because most real
physical systems are inherently non-linear in nature. The first
electronic implementations of autonomous chaotic oscillators
were developed using operational amplifiers and diodes,
different references detail implementations of chaotic circuits
and systems using analog integrated circuit technology, discrete
devices such as FPGA (Field programmable gate arrays),
microcontrollers, etc. However, analog implementations suffer
the problem of sensitivity of analog component values and
digital implementations suffer the problem of degradation due
to the reduced number of bits to perform computer arithmetic
operations. The systems of differential equations that model the
chaotic oscillators require integrators that can be implemented
with FPAA's (Field programmable analogue array), in this work
electronic implementations are developed that are measured in
laboratory conditions to observe experimental chaotic attractors,
which will be used in the implementation of random number
generators and secure communication systems for image
encryption.

Chaos, FPAA, Oscillators, Implementation
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Introduccién

Los sistemas cadticos se conocen desde hace
mucho tiempo, pero solo recientemente se
demostré que el caos podia controlarse y, por
lo tanto, sincronizarse [1-6]. Por esta razon;
Esta clase de sistemas promete tener un gran
impacto en muchas aplicaciones novedosas,
criticas en términos de tiempo y energia, tales
como circuitos electronicos y dispositivos de
alto rendimiento (p. ej., moduladores delta-
sigma y convertidores de potencia), mezcla de
liquidos, reacciones quimicas, sistemas
biolégicos (p. ej. en el cerebro humano, el
corazén y el proceso de percepcion), la gestion
de crisis (por ejemplo, en electrénica de
potencia), el procesamiento seguro de la
informacién y la toma de decisiones criticas en
eventos politicos, econémicos y militares [7-
10]. Esta nueva y desafiante &rea de
investigacion y desarrollo se ha convertido en
una interdisciplina cientifica, que involucra
ingenieros de sistemas y control, fisicos
teéricos 'y  experimentales, matematicos
aplicados, fisidlogos 'y, sobre todo,
especialistas en circuitos y dispositivos.

Hoy en dia, los generadores de caos han
recibido considerable atencion para
modelarlos, simularlos, disefiarlos y usarlos en
aplicaciones de ingenieria. El interés esta en los
problemas tedricos y practicos, mientras que
una aplicacion directa estd en el campo de la
sincronizacién cadtica para implementar
esquemas de comunicacion privada, donde la
informacién confidencial que se transmite se
incrusta en una sefial cadtica mediante
modulacion directa, enmascaramiento u otra
técnica [11,12]. En el extremo del receptor, si
la  sincronizacién  cadtica se  logra
perfectamente, se puede extraer la informacion
oculta de la sefial transmitida. En este trabajo
se realiza el anélisis de estabilidad del sistema
de Lorenz, las aproximaciones, simulaciones
para su implementacion en FPAA y utilizarlo
en aplicaciones de comunicacién segura en
transmision de imagenes.

Sistemas dinamicos no lineales

Uno de los sistemas de ecuaciones
diferenciales no lineales que presenta un
comportamiento caotico es el sistema de
Lorenz [13], que es descrito por:

ISSN: 2410-3454
ECORFAN® Todos los derechos reservados

Marzo 2020 Vol.7 No.22 14-22

x =0y —x),
y=x(p—2)-, )
Z = xy - BZF

Con parametros (o,p,B) =

(10, 28,8/3), para el analisis de estabilidad
de los sistemas caoticos se lleva a cabo la
siguiente metodologia:

e  Obtener los puntos de equilibrio.

e Aplicar la matriz jacobiana.

e Calcular los valores propios.

e Determinar la estabilidad del Sistema.

e Determinar el tamafio de paso h.

e Resolver el sistema con el método
numeérico.

e Calcular las métricas: Exponente de
Lyapunov, entropia, dimension fractal.

El sistema de Lorenz tiene tres puntos
de equilibrio; el primero se encuentra en el
origen E; = (0,0,0), y los otros dos estan en

E,=(BE-DJBE-Dp-1), vy
Es=(—JBlp—-1D,—/(B(p-1,p-1).

La matriz jacobiana al sistema (1) en
los puntos de equilibrio E, E, y E, esta dada
por:

of O Ofs
dx 0dy 0z ” ” 0

J= % % % =lp—-z -1 —x
dx Jdy 0z y x —B
dx Jdy 0z

La ecuacion caracteristica tiene la
forma |AI —J| = 0, se obtienen los valores
propios del sistema (1) y resolviendo en los
puntos de equilibrio se obtienen los valores
propios como sigue:

1 0 0 -0 o} 0
0 2 0|—-|fp—2z -1 —x
0 0 A y x —PB
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A+o0 -0 0
=l -p 1+1 —x
-y -x A+p
E; = A, = —13.8546,1,5 ~ 0.0940 + 10.1945i
E, = A ~ —13.8546,1,5 ~ 0.0940 + 10.1945i
E; =, = —22.82776,1, ~ 11.8277,A; ~ —2.6667

En la Figura 1 se muestran las
simulaciones del sistema de Lorenz, donde se
muestra la creacion de un oscilador cadtico
sensible a las condiciones iniciales aplicando el
método de integracion de Runge-Kutta de
cuarto orden [14]. Cada aproximacion
numérica se ha realizado con tamafio de paso
de integracion h=0.001, tiempo de simulacion
tsm= 100 segundos y condiciones iniciales
x(0) = y(0) = z(0) = 0.1, los algoritmos se
programaron con Matlab R2019a ® en doble
precision, el tipo de error por redondeo y
épsilon de maquina de 2.2204e-16. Dados los
resultados de los puntos de equilibrio y los
valores propios, se verifica que, basandose en
los signos de los valores propios y si
corresponden a reales o imaginarios, se observa
que todos los sistemas presentan inestabilidad
de tipo asintdtica, nodo silla, foco silla, las
cuales son caracteristicas necesarias para
generar un comportamiento caotico.

Figura 1 Resultado de la simulacién numérica del
sistema de Lorenz en espacio de estados en los planos
3D, Xy, Xz y yz respectivamente

Implementacion analdgica

La realizacion electronica del sistema de
Lorenz puede realizarse con amplificadores
operacionales y elementos pasivos R-C, el
procedimiento de disefilo comienza analizando
las series de tiempo de las variables x,y y z del
sistema (1) como se observa en la Figura 2.
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Es importante considerar para efectos
de implementacion que la dindmica de las tres
variables de estado, tienen rangos de
amplitudes (-21.5;21.5) para x, (-29.4;29.4)
para y y (-54.4;,54.4) para z, es importante
notar que estos rangos exceden los valores de
salida de voltaje de los amplificadores que
normalmente son £12V.
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Figura 2 Series de tiempo vs amplitudes de las variables
de estado del atractor de Lorenz: a) X, b) y c) z
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Una implementacion del sistema (1) se
muestra en las Figuras 3, 4 y 5, el circuito
analogico requiere de tres amplificadores
operacionales (TL082) donde, cada uno realiza
la operacion de sumador, restador e integrador,
y dos multiplicadores analégicos AD633 para
implementar los términos no lineales en las
ecuaciones del circuito formados por los
productos de las variables de estado xz y yz.
Implementar directamente el sistema de
ecuaciones de (1) en su forma original en un
circuito analdgico implica un escalamiento, ya
que las variables de estado ocupan un rango
dindmico con valores que exceden los limites
del voltaje de alimentacion tipica de un
OPAMP £12V como se puede observar en la
Figura 2.  Especificamente, para los
coeficientes a,p y B los valores de las
resistencias se escalan a 1MQ, por lo tanto, la
representacion del bloque de la primera
ecuacion x = a(y — x) se tiene:

C1
I
]
2nF
VEE -15Vv
R1 U1A
Y AN [~
100kQ > bx
R2 i
AAN L]
100kQ B
VCC
15V

Figura 3 Circuito para la variable x de (1)

Donde o =10 esta asociada al valor de
R, y R, para las variables x y =z
respectivamente. Si se define el valor de C; =
C, = C; = 2nf, el valor escalado de R, =
1MQ/100kQ y la constante de tiempo para los
tres integradores se calcula como 1/R,C; =
5x10° como se observa en la figura 3.

La segunda ecuacion de (1) y =
x(p —z) —y, se implementa en la figura 4,
donde p = 28 esta asociada al valor de R; y la
variable x, el valor escalado de R;=
11MQ/35.7kQ.

ISSN: 2410-3454
ECORFAN® Todos los derechos reservados

Marzo 2020 Vol.7 No.22 14-22

La segunda entrada esta relacionada
con la salida —xz del multiplicador analdgico
AD633 y R; con escalamiento unitario, las
ecuaciones en el diagrama estan normalizadas a
0.1V, de ahi el factor de escala multiplicador
de 100, es decir R, = 1MQ/10kQ, por Gltimo,
la tercera entrada tiene como variable a y con
valor unitario Rs = 1MQ/1MQ.

R3

vee X —AAA— VEE -15v
35.7kQ
> Mo 15V Nz R4
% o AV
iy ¥ oves 10kQ y -y
AnsssAN-‘ = ne
.15y VEE

1MQ

Figura 4 Circuito para la variable y de (1)

El tercer blogue de la ecuacion z =
xy — Bz, se muestra en la figura 5 donde se
relaciona la salida —xy del multiplicador
analégico AD633 y Ry con escalamiento
unitario, es decir Ry = 1MCQ/10kQ, finalmente
la segunda entrada tiene como variable a z y su
coeficiente £=8/3, es decir R, = 1MQ/374kQ.

vce
15V
R6
VEL -X
% W LEDYVY
10kQ L 7
y[us 7
== ADBSsAN—‘
o 374kQ
gk 15V

Figura 5 Circuito para la variable z de (1)

Con este escalamiento del sistema (1),
todas las variables de estado tienen un rango
dinamico similar y los voltajes del circuito se
mantienen dentro del rango de los limites de
alimentacion tipicos = 12V. El conjunto de
ecuaciones de estado que gobiernan el
comportamiento dinamico del circuito esta
dado por (2), valores de los componentes
pasivos son R; = R, = 100kQ, R; = 35.7kQ,
R, = Ry = 10kQ, Ry = IMQ, R, = 374kQ y
C, = C, = C3 = 2nF.

dx 1 1

dat Rlcly R,Cy

x (2
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dy 1 1 1

dt ~ RsC, " R,Cp " RsC,”
dz _ 1 N 1

dt = RC " T R,CC

Construyendo los circuitos de las
figuras 3, 4 y 5 y uniendo las etiquetas de las
variables, se obtiene la implementacion del
circuito analdgico del sistema de Lorenz, los
resultados de la simulacion en multisim
muestran la creacion del atractor en la Figura
6(a, b, ).

< >

T1 € Channel_B Channel_A P
T2
5 Save
121 Ext. trigger
T‘lmeb?se Channel A Channel B Trigger
Range:| 500 ms ‘ Scale: | 1 V/Div | scale: | 1 viiv ‘ Edge: 3 8 [Ex
X pos.(Div): 0 Y pos.(Div): | 0 Y pos. (Div): | -2.2 Level: LD v |
Y/T | Add AB AC| 0 acl o e Single || Normal || Auto
a)

< >
Channel_B Channel_A

T1 4 =& Reverse

T2 &>
= S

T2T1 i Ext. trigger
Timebase _ Channel A . Channel B Trigger

Range:| 500 ms ‘ Scale: [ 1 v/piv | Scale: [ 1 VDiv | Edge: 5 E] B E

X pos.(Div): 0 ¥ pos.(Oi): [ 0 | ¥ pos.oiv): |0 | Lever: [o v ]
Y/T||Add aB| [ac] o ac| o = Single | Norma || Auto [None | |

< >
Channel_B Channel_A

T1 [« Reverse
T2 e
- s:
(R R ik Ext. trigger
Timebase Channel A Channel B Trigger
Range:| 500 ms | scale: [1 viiv | scale: [ 1 vmiv | Edge:  [EIEI [A]/E
X pos.(Div): 0O ¥ pos.Oiv): | 0 | ¥ pos.oiv): [-2.2 tevel: [o v
Y/ Add AB acllo acllo = Single | Normal || Auto
c)

Figura 6 Atractores caéticos del sistema de Lorenz
(1V/Div): a) plano xy, b) plano xz, ¢) yz
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Implementacion usando el FPAA AN231E04

Un arreglo anélogo programable FPAA (Field
Programmable Analog Array) es el equivalente
al arreglo programable digital FPGA (Field
Programmable Gate Array) en cuanto a su
organizacion interna, pero, su gran diferencia
es que su aplicacion es exclusivamente para
procesamiento analogo. Un FPAA se puede
usar para implementar una amplia variedad de
funciones analdgicas, como la integracion,
derivacion, suma/resta ponderada, filtrado,
rectificacion, comparador,  multiplicacion,
divisién, conversion de analdgico a digital,
referencias de voltaje, acondicionamiento de
sefial, amplificacién, sintesis de funciones no
lineales y generacion de sefiales arbitrarias,
entre otras [15].

Para la implementacion en FPAA del
sistema (1), se utiliza la tarjeta Anadigm
QuadApex la cual costa de cuatro Chips
AN231E04 y maneja un voltaje de salida
maximo de 3V, como es evidente, es
necesario reescalar el rango dinamico de las
variables de estado ya que exceden los valores
de salida de los chips, para esto se eligen los
siguientes factores de reescalamiento:

&y 3)

con k,=5, k,,=5, k,=5. Al aplicar este cambio
de escala al sistema de Lorenz se obtiene:

F— o (R2y _
X—a(ka X)
V=pEX -y -2x7 (4)

Todos los parametros del circuito son
programables y sus valores no se pueden fijar
con precision, se implementan con algunos
pardmetros de tolerancia. Ademas, es necesario
introducir parametros adicionales en el sistema
(4) para superar las imprecisiones debidas al
dispositivo programable, por lo que el modelo
implementado en el dispositivo analégico se
puede escribir de la siguiente manera:

SILVA-JUAREZ, Alejandro, ESTEVEZ-CARREON, Jaime, PONCE-
MELLADO, Juan Jorge y HERRERA-SANCHEZ, Gustavo.
Implementacion electrénica basada en FPAA del oscilador caético de
Lorenz. Revista de Aplicaciones de la Ingenieria. 2020



Articulo

19

Revista de Aplicaciones de la Ingenieria

Xza(%y—x)

V= G1p:EX = GpY — Gy 22 XZ (5)
. ek, g
Z=G,=2XY - GspZ

Los parametros G4,G,, G, G, Y G, Se
ajustan experimentalmente para compensar
estas  inexactitudes. Ademas de los
multiplicadores, el elemento que realiza las
sumas de entradas y las integraciones del
sistema es la CAM Sum/Difference Integrator.
Esta CAM crea un integrador sumador con
hasta tres entradas, las entradas pueden ser
invertidas o no invertidas, de modo que se
pueden crear sumas Yy diferencias en la funcion
de transferencia. Cada rama de entrada
muestreada tiene una constante de integracion
programable. La funcion de transferencia para
este circuito es

AVour
At

= iK1V1nput1 t+ KZVInputZ t KSVInput3

Las variables K son las constantes de
integracion de las diversas entradas y las
variables de entrada V son los voltajes de
entrada en las diversas entradas. El signo de
cada término depende de la polaridad
seleccionada para cada rama de entrada en las
Opciones CAM. Los términos se agregan para
las entradas no inversoras y se restan para las
entradas inversoras. Por ejemplo, la funcién de
transferencia para una CAM configurada con
solo dos entradas no inversoras es:AV,,,; /At =
+K1Vinput1 £ Ko2Vinpurz, donde AV, es el
cambio en el voltaje de salida durante un
periodo del reloj cuando At es la duracion de
un periodo de reloj [15]. La funci6on de
transferencia equivalente en el dominio s es:

TK; Vlnputl QF 3.6 Vlnputz (s) £ K3 Vlnput3 (s)
s

Voue(s) =

Los valores de los capacitores se eligen

en funcion de las siguientes relaciones: : K; =

fcCina fcCinB fcCinc
K, = VY Ky = =88

Cint Cint Cint

Las constantes de integracion se
calculan de la siguiente manera: K = 1/RC. Se
debe tomar en cuenta también que en Anadigm
Designer 2 las constantes del integrador estan
en unidades de1/uS, no 1/S.
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Entonces, cuando se calcula K es
K = 1x107%/RC para obtener los parametros
CAM como se muestra en la tabla 3. En la Fig
18 las IOCELL 5, 6 y 7 estan configuradas en
modo salidas y tipo Bypass. Otra de las CAM
utilizadas para realizar el disefio analogico son
las operaciones de multiplicacion de las
variables x y z en la segunday x y y en la
tercera ecuacion del sistema 1, estas son
implementadas por las CAM Multiplier que
tienen la siguiente funcion de transferencia:
Vour = M-V, -V, donde M es el factor de
multiplicacién, esta CAM de dos entradas
requiere de dos frecuencias; Clock A y Clock
B donde la relacion debe ser 16 veces Clock B
respecto al Clock A [16]. En la tabla 1 se
muestra la configuracion del FPAA para todos
los Clock’s a utilizar en la implementacion del
sistema (1).

Master clock- ACLK (fc) 16MHz
Systems clock 1 (sysl= fc/20) | 800kHz
Systems clock 2 (sys2=fc/1) | 16MHz
Clock 0 (sys1/1) 800kHz
Clock 1 (sys1/16) 50kHz

Tabla 1 Frecuencias de los Clocks en el FPAA

El sistema (1) es autbnomo y no
requiere de entradas o sefales externas para
generar su comportamiento dinamico, sin
embargo, para realizar la simulacién utilizando
Anadigm Designer 2 se requiere de un
generador de sefial.

B mAddrl: 1 Addr2: 255 AN231E04

LOAD ORDFR#1 -

Figura 7 Descripcion del oscilador caotico de Lorenz en
Anadigm Designer 2 incluyendo bloques de retardo
(z™1) para observar las variables de estado x,y, z
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En la figura 7 se observa que tal
generador de sefial no realiza ninguna funcién,
se afiade al circuito solo con el propoésito de
que el software no indique error. El propdsito
de las CAM de retencion es agregar retrasos
(z™1) de una fase de reloj [15] ya que con esto
se evitan bucles de retardo cero en el circuito,
esto es debido a que mientras la tarjeta FPAA
trabaja con sefiales analdgicas, el simulador
para fines de mostrar la sefial, requiere tratarla
como digital. Se puede ver que se realizé una
conexion externa entre las salidas O07 y la
entrada 103, observando con atenciéon esta
conexion se vera que los cables estan
intercambiados, el propdsito de esta conexion
es simplemente invertir la sefial ya que no se
tienen suficientes recursos dentro de FPAA
para agregar un inversor y mostrar la
simulacion.

Es importante mencionar que cuando se
implementa el circuito en el FPAA no es
necesario usar las CAM de retencion (z~1). En
la figura 8a y 8b se muestran las series de
tiempo de las variables de estado x,y,z en el
simulador Anadigm Designer 2, también se
observa que la amplitud del voltaje de salida no
excede los rangos de voltaje del chip
AN231E04 que es de 3V, asi como las
caracteristicas de no linealidad y no
periodicidad que son condiciones necesarias
para generar un comportamiento cadtico.

Figura 8 Atractores caéticos del sistema de Lorenz
(1V/Div): a) plano xy, b) plano xz, ¢) yz
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Blogue Opciones Parimefros Cloclks
Suwnlntzerator]l | Output chepges On: Phase 1 Int. Const. 1 {Upperd[liuz] 0.014 ClockA S0 kHz
Inpuzl: Mon-Tnverting Int. Const. 2 (Middle)[1/uz] 0.05 (Chip Clock 1)

Inpurl: Inverting Int. Const. 3 {Lower)[1/us] 0.0003

Inpur3: Invarting

Output changes On: Phase 1 | Int. Const. 1 (Upperi[Luz] 0.005 | ClockA 50 KBz
Inpuzl: Inverting Int. Const. 2 (Middle)[1/u=] 0.005 | {Chip Clack 1)

Inpurl: Inverting

Output chenges On Phase 1 | Int. Const, 2 (Middle)[1/az] 0.003 | Clock 50 kiz

Inpuzl: Inverting Int. Const. 3 {Lower)[L'us] 0.00134 | {Chkip Clock 1)
o | Inpurl: Inverting

Iultiplierl Crutput changes On: Phase 1 Multiplication Factar 1.00 Clockd 30 kHz
- Sampla and Held: Off {Chip Clock 1)

ClockB 800 kHz
[z (Chip Clock 0)
hultiplier® ‘Onatput chenges On: Phase 1 Multiplication Factar 1.00 Clocksd 50 kHz
- Sempla and Hold: Off {Chip Clock 1)

ClockE 800 kHz
(Ckip Clock 0)
GainHoldl Inpur Sapnpling Dhaze 1 Gain 1.00 ClockA 30 kHz
Szmpls and Hold: Off {Chip Clack 1)
GainHold2 Inpur Sapnpling Dhaze 1 Gain 1.00 ClockA 30 kHz

-E Szmple and Hold: Off (Chip Clock 1)

TOCELLS,6,7 | 1'O hlode: Output
:l' Crutput of variable x, v, 5

Crtput Type: Bypazs

Tabla 2 Médulos analégicos configurables del FPAA
para la implementacion del sistema Lorenz en la tarjeta
Anadigm QuadApex con Chip AN231E04

La implementacion del sistema (1) en la
FPAA Anadigm QuadApex Development
Board con chip AN231E04 requiere de la
configuracion de las CAM mostradas en la
tabla 2, en la figura 9 se muestra el esquema
del circuito implementado y finalmente en la
figura 10 se muestran los resultados en
osciloscopio de la implementacion del sistema
de Lorenz con el atractor en los planos xy, xz
y yz respectivamente a 50mV/Div en
osciloscopio, ademas en la figura 10d se
observa la serie de tiempo de las variables x a
200mV/Div con una amplitud de 1.518Vy y a
50mV/Div con una amplitud de 1.666V
respectivamente.

gy Addrl: 1 Addr2: 255 AN231E04 LOAD ORDER: 1

09
‘:.
=

%)

Figura 9 Implementacion electrénica analégica del
sistema de Lorenz en FPAA
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d)

Figura 10 Atractores ca6ticos del sistema de Lorenz (50
mV/Div): a) plano xy, b) plano xz, ¢) yz y d) Series de
tiempode xyy

Conclusiones

Se ha presentado la implementacion
programable basada en FPAA del sistema
cadtico de Lorenz que es adecuado para un
diseiio reconfigurable de acuerdo con su
dinamica auténoma no lineal.
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Los resultados experimentales
concuerdan con los resultados obtenidos de
experimentos establecidos por componentes
discretos como los FPGA. Este sistema puede
usarse efectivamente como un generador de
caos programable en muchas aplicaciones
basadas en el caos, como la sincronizacion de
sistemas maestro-esclavo para transmision de
imagen, criptografia y  seguridad en
comunicaciones.
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