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Resumen

En el presente informe se expone el disefio e
implementacién de un prototipo a manera de prueba
piloto para la Universidad Tecnolégica del Estado de
Zacatecas, enfocado al control de acceso a laboratorios y
facilitando el registro automatico de asistencia a clases,
asi mismo reduciendo el tiempo y esfuerzo por parte de
los usuarios que estas tareas conllevan. El proyecto va
dirigido a un puablico con conocimientos bésicos de
electronica e informética con el interés en el area de la
automatizacion, dicho proyecto en una primera instancia
revel6 la estructura fisica del sistema, luego se realiz6 un
andlisis de diferentes tecnologias que podrian
implementarse, posteriormente se disefia una aplicacion
de software la cual permitiria en primera instancia la
administracion de datos arrojados por el hardware del
control de acceso, ademas proporcionara estadisticas de
uso, contemplando las politicas requeridas por la
institucion, finalizando con el acoplamiento de todas las
actividades que constituyen el prototipo.
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Abstract

In this report the design and implementation of a
prototype is exposed as a pilot test for the Technological
University of the State of Zacatecas, focused on the
control of access to laboratories and facilitating the
automatic registration of attendance to classes, likewise
reducing the time and effort on the part of the users that
these tasks entail. The project is aimed at a public with
basic knowledge of electronics and computer science
with an interest in the area of automation, said project in
the first instance revealed the physical structure of the
system, then an analysis was made of different
technologies that could be implemented, later a software
application is designed which would allow, in the first
instance, the administration of data thrown by the access
control hardware, as well as provide usage statistics,
contemplating the policies required by the institution,
ending with the coupling of all the activities that
constitute the prototype.
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Introduccién

Cada vez es mas comun que las instituciones de
nivel educativo implementen dispositivos
tecnoldgicos que controlen el acceso a ciertas
areas, utilizando sistemas de alta calidad y
precios desorbitados de los cuales no siempre
estan al alcance de las mismas. (Colmenarejo
Fernandez, 2018)

Se presenta una solucion para la
Universidad Tecnol6gica del Estado de
Zacatecas de un sistema automatizado que
controle el acceso a los laboratorios de
coémputo, elaborado con la tecnologia Arduino
el cual es confiable y no necesariamente
costoso con respecto a otras tecnologias.
(Torrente Artero, 2015)

El desarrollo del proyecto consiste en el
disefio de un prototipo de control de acceso, que
de manera mas rapida y sencilla se obtenga
informacidn precisa e instantdnea sobre el uso
de laboratorio, aunado a esto, que permita
conseguir la ubicacion de cada uno de los
usuarios (Profesores) y al mismo tiempo se
pueda restringir el acceso no autorizado.

Antecedentes

La Universidad Tecnoldgica del Estado de
Zacatecas es una institucion que se encuentra
con un alto indice de rezago tecnoldgico en
cuanto a sistemas automatizados y uno de ellos
es el control de acceso a los laboratorios, del
cual se depende de una persona que administra
los distintos espacios fisicos.

Problematica

Actualmente en la institucion no existe un
control de acceso automatizado que lleve a cabo
los registros de ingreso y egreso de manera
sistematica por parte del personal docente,
exponiendo la integridad de los equipos de
computo, asi como también el no contar con
informacion veraz y oportuna del uso real de
los laboratorios.

Esto da pauta para la creacién de una
solucion que permita solventar varias
necesidades, donde se minimice los tiempos de
acceso y registro y con ello obtener reportes en
tiempo real y se tenga un ingreso restringido.
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Objetivo

Desarrollar un prototipo de control de acceso
mediante la tecnologia Arduino para la
Universidad Tecnologica del Estado de
Zacatecas.

Objetivos especificos

- Realizar un analisis de requerimientos
con base a las necesidades de la
institucion.

- Generar un disefio y construccién del
prototipo inicial en relacion a los
requerimientos.

- Desarrollar un sistema prototipo que
permita administrar el ingreso y egreso
en tiempo real a los laboratorios.

- Hacer las pruebas piloto y validaciones
pertinentes al sistema para la entrega
final.

Metodologia

El método o modelo a utilizar es el Modelo
Orientado a Prototipos, el motivo por el cual se
decidio trabajar con dicha metodologia es que
se adapta perfectamente al presente proyecto
ademas de que se tiene la experiencia en su
manejo y forma de trabajo.

a) Investigacion preliminar

El problema principal que se encontr6 antes de
iniciar con este prototipo fue la falta de registro
de ingreso a los laboratorios por parte de los
docentes, ya que esto provoca que no se tengan
estadisticas de uso real, pero como ya se ha
venido comentado anteriormente este prototipo
sera de suma importancia tanto para la
coordinacién de laboratorios como para los
directivos de cada programa educativo y asi
mismo ellos puedan ubicar con precision en
base a los horarios de clase a sus docentes y
determinen en que laboratorio se encuentran.

b) Analisis de los requerimientos

Se realiza un analisis de las diferentes
tecnologias que podrian implementarse en el
prototipo, evaluando desempefio, flexibilidad y
costo para todos los casos.
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De dicho analisis se decide emplear la
tecnologia alambrica para la comunicacién
entre los diferentes clientes ubicados en los
diferentes laboratorios. Como también se elige
la  tecnologia RFID  (RadioFrequency
IDentification) como interfaz de usuario-
sistema, debido a que esta ofrece algunas
ventajas sobre otras tecnologias también
utilizadas en sistemas similares, dando como
resultado ser una herramienta clave y de éxito
para funciones como almacenar un mayor
nimero de informacion de forma segura,
facilidad de lectura, rapidez de respuesta entre
otros y finalmente el Gltimo componente que se
considera el mas importante, es la tarjeta de
desarrollo Arduino UNO, el cual es una
plataforma de hardware libre cuyo objetivo es
facilitar la creacion de prototipos electrénicos.
Esta basado en una placa con un
microcontrolador, un entorno de desarrollo y
un software de programacion denominado
Arduino basado en C/C++, al igual es
econémico, facil de programar y sobretodo es
multiplataforma. (Garcia Alsina, 2017)

En cuanto a la comunicacion de tipo
alambrica se decide implementar modulos
Ethernet Shield, basados en el chip Ethernet
Wiznet W5100, que representa bajo consumo,
economia, instalacion 'y  mantenimiento
sencillo, alcances de comunicacion ideal para
propésitos de areas grandes, medianas y
pequefas. (Carifie Catrileo, 2016)

Se complementa la estructura del
prototipo con su respectiva caja protectora a
emplear en cada punto y las conexiones que se
necesiten. La estructura definida se presenta a
continuacion. (Véase la fig. 1)

Figura 1 Estructura funcional del prototipo del sistema
Fuente: Elaboracion propia
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En el diagrama de flujo ilustrado en la
figura 2 se realiza el control de apertura
de puertas y almacenamiento de los
registros de la toma automatica del acceso
a los docentes a través de la validacion de
informacion, verificando los datos leidos con
los contenidos en un servidor de base de
datos, en el cual se encuentran datos personales
e ID de cada una de las Tag que le pertenece a
cada docente.
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Figura 2 Diagrama de flujo del software del sistema
Fuente: Elaboracion propia

C) Disefio y Construccion del prototipo

Para dar solucion a la problematica planteada y
alcanzar los objetivos fijados para este
prototipo piloto se ha desarrollado un sistema
de control de acceso de acuerdo con los
requerimientos de la institucion y poder
implementarlo en una segunda etapa en cada
una de las puertas de los laboratorios de
coémputo.

El primer componente que tenemos es el
lector RFID encargado de leer los datos del
usuario, el cual siempre esta en modo escucha
esperando un Tag que para el caso funciona en
modo pasivo es decir, solo opera al ser
energizado cuando se acerca al lector, de esta
manera el Tag envia su UID de identificacion al
lector y este Ultimo decodifica el dato recibido
para trasmitirlo al Arduino. (Vease la fig. 3)
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Figura 3 Lector de RFID
Fuente: Elaboracién propia

El segundo dispositivo es un Arduino
UNO, cabe mencionar que en esta tarjeta de
desarrollo se realizd la mayor parte de las
operaciones, donde se ejecutan las consultas de
busquedas y de insercion en un servidor de base
de datos, posteriormente si la Tag es encontrada
se abrira la cerradura. (Véase la fig. 4)

Dicho componente estara conectado a
una bateria (No-Break) el cual proveerd de
energia eléctrica al dispositivo durante su
funcionamiento y adn si se suspendiera la
energia este seguira funcionando por un periodo
de 15 minutos, es evidente que una vez
suspendida la energia eléctrica el Arduino
seguiria funcionando, pero se perderd la
conectividad con el servidor, para esto se tiene
una tarjeta master que tendra la posibilidad de
abrir cualquier cerradura sin tener conexion con
el servidor de base de datos.

Figura 4 Arduino UNO
Fuente: Elaboracion propia
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A continuacion se muestra en la figura 5
el interior del circuito completo de apertura de
cerradura electronica que sera implementado en
cada una de las puertas de los laboratorios,
explicando un poco sobre el circuito, se tiene
una tarjeta Ethernet Shield, la cual se conectara
al servidor que contiene la base de datos por
medio de la red alambrica y finalmente una
cerradura electronica con su tapa de potencia
correspondiente que sera activada a través de la
tarjeta Arduino.

Dicho circuito cuenta con 3 indicadores
para el usuario, donde el led verde siempre
estard encendido mientras tenga conectividad,
el cual indicara cuando el sistema est4 en linea
y listo para lectura, el led rojo es un indicador
que unicamente se activara cuando el Tags no
sea identificado en la base de datos y por ultimo
el led blanco se iluminara cuando el sistema no
tenga conectividad con la base de datos, por lo
tanto sélo podrd leer las Tag con un
UID(ldentificador Unico) master reconocido
por la tarjeta Arduino previamente almacenado.

Ethernet

Led Blanco Led Verde

Led Rojo

Tapa de
potencia

Figura 5 Circuito interno de apertura de cerradura
electronica
Fuente: Elaboracion propia

Posteriormente se fabrica el circuito
para la activacién de las Tags en el sistema,
contando con una pantalla LCD de 16x2 que
nos indicara cuando la Tag ha sido activada en
el sistema o de lo contrario nos mostrara que ya
ha sido dada de alta con anterioridad, una vez
hecho esto el administrador estard en
condiciones de poder asignar Tags a los
usuarios de los laboratorios. (\VVéase la fig. 6)
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Pantalla LCD 16X2

Figura 6 Circuito interno de activacion de Tag
Fuente: Elaboracién propia

Finalmente, se disefia el software que
correra sobre el servidor, cuyo objetivo sera
fungir como un medio de consulta y de registro
de acuerdo a la logica desarrollada de la
estructura funcional del prototipo, de igual
manera sera utilizado por los usuarios del
sistema.

d) Programacién

Se utilizo la implementacién de un lenguaje de
programacion en C++ que tiene por defecto la
tarjeta de desarrollo (Arduino) y para el
desarrollo del software del sistema se hizo uso
del lenguaje PHP.

e) Pruebas

Las pruebas implementadas para este prototipo
consistieron en lo siguiente: se probo la
conectividad entre el Arduino y la base de
datos, posteriormente con la lectura de las Tags,
una vez hecho esto se sometio el sistema a
pruebas de estrés para tomar los tiempos de
apertura de la cerradura desde el momento en
que se toma la lectura hasta la apertura,
tomando en cuenta la secuencia de hacer la
consulta y luego la insercién del registro en la
base de datos y asi abrir la cerradura, arrojo un
tiempo de 4 segundos, dicha secuencia fue la
mas efectiva ya que de lo contrario se perdia la
conexion con la base de datos al momento de
aplicar una secuencia inversa, debido que en el
momento de ejecutar la apertura de la cerradura
y después realizar las otras operaciones se
desactivaba la tarjeta Ethernet Shield por la
fuerte descarga de energia que producia la
cerradura al abrir.
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f) Implementacion

La implementacion se realizard en una segunda
etapa la cual consistira en adaptar dicha
estructura funcional en cada una de las puertas
de los laboratorios de cémputo, adjuntando
también el software del sistema para poder
monitorear el control de acceso y finalmente
capacitar al personal para su utilizacion.

Resultados

Para dar solucion a la problematica planteada y
alcanzar los objetivos fijados para este
proyecto, se desarroll6 un prototipo piloto para
que los docentes como wusuarios de los
laboratorios de cémputo al momento de
ingresar deberdn de presentar una Tag RFID al
lector que estara ubicado en la puerta de acceso,
el lector enviara el UID de la Tag a la tarjeta de
desarrollo la cual realizard la operaciones
correspondientes para cotejar el UID de la Tag
que se encuentra en el servidor de la base de
datos, para posteriormente si la Tag es
encontrada mandara la instruccion a la tarjeta
de desarrollo y se abrird la cerradura de lo
contrario se mantenga cerrada, una vez que el
docente ha terminado su clase deberd de
presentar nuevamente su Tag al lector para
registrar su egreso del laboratorio.

Dicho circuito de control de acceso
cuenta con tres leds que indicaran que el acceso
ha sido autorizado o denegado y también
cuando se encuentre el sistema sin conectividad
a la red de datos.

Cabe mencionar que este prototipo le
sera de utilidad tanto para administradores de
laboratorios como directores de cada programa
educativo ya que ellos podran tener en tiempo
real los registros del control de acceso: el
namero de laboratorio, nombre del docente,
carrera a la que pertenece, fecha y hora de su
ingreso y egreso.

Conclusiones

Se realizd un analisis de requerimientos donde
se obtuvieron los elementos necesarios para la
elaboracion del prototipo con el fin de poder
sistematizar el control de acceso a los
laboratorios.
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Se disefié un prototipo que cumple con
los requerimientos planteados en un principio,
ubicando a la institucion en un mejor nivel
tecnologico.

El desarrollo del prototipo del software
del sistema se completd, el cual albergara toda
la informacion referente al control de acceso,
contemplando principalmente horarios, fechas y
la identificacion de personal autorizado.

Las pruebas piloto han arrojado resultados
satisfactorios para su entrega, debido a que se
puede accionar la apertura electrénica de la
cerradura al presentar la Tag en el lector RFID,
asi mismo comunicandose con el servidor de
bases de datos para su validacion.

Trabajo futuro

Se pretende implementarlo a principios del afio
2019 en cada una de sus puertas de acceso a los
laboratorios, capacitar al personal para su uso y
determinar posibles mejoras, en caso de existir
se podran solicitar al correo electronico
mbanuelos@utzac.edu.mx
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